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2 Pr�esentation du projet

Le projet Saturne est un projet commun INRIA-LAAS, men�e au LAAS

du CNRS au sein du groupe de recherche Tol�erance aux fautes et Sûret�e

de Fonctionnement informatique (TSF) dirig�e par Jean-Claude Laprie.

Lors de sa cr�eation, le projet Saturne a permis d'accrô�tre et d'�etendre

les activit�es du groupe TSF et a b�en�e�ci�e en contre partie des comp�e-

tences de ce groupe. De ce fait, les activit�es du projet Saturne sont

tr�es imbriqu�ees dans celles du groupe de recherche TSF.

L'objectif du projet Saturne est l'approche globale de la tol�erance aux

fautes accidentelles et aux fautes d'interaction intentionnelles (intru-

sions) dans les syst�emes r�epartis. Cette approche permet d'appr�ehender

de fa�con uni��ee les probl�emes de �abilit�e et de s�ecurit�e-con�dentialit�e.

Dans le cadre du projet Saturne, une m�ethode originale de tol�e-

rance aux fautes pr�eservant la con�dentialit�e des informations a �et�e

d�evelopp�ee : la fragmentation-redondance-diss�emination [8] [13].

La fragmentation-redondance-diss�emination (FRD) consiste �a d�ecouper

un ensemble d'informations en fragments, de telle sorte que les informa-

tions contenues dans chaque fragment soient non signi�catives, �a ajouter

de la redondance �a ces fragments pour permettre de tol�erer la destruc-

tion ou la modi�cation d'une partie des fragments, puis �a diss�eminer

ces fragments sur di��erents sites du r�eseau. Cette technique est abord�ee

dans une optique de compl�ementarit�e avec des techniques existantes de

la s�ecurit�e, comme la protection et la cryptographie par exemple.

Cette technique de FRD a d'abord �et�e appliqu�ee dans le cadre du projet

ESPRIT Delta-4 �a un service r�eparti d'archivage de �chiers, puis �a la

gestion de la s�ecurit�e dans un syst�eme r�eparti. Aujourd'hui ces travaux

se d�eveloppent pour am�eliorer la �abilit�e des traitements portant sur

des donn�ees con�dentielles (cf. x3.1).

En parall�ele, une �etude est men�ee sur la protection pour des objets �a

faible granularit�e et sur des noyaux de s�ecurit�e-innocuit�e et de s�ecurit�e-

con�dentialit�e (cf. x3.2). Par ailleurs, les travaux dans le domaine de

l'�evaluation quantitative de la s�ecurit�e se sont poursuivis (cf. x3.3).
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3 Actions de recherche

3.1 Traitements �ables de donn�ees con�dentielles

Participants : Jean-Charles Fabre, Yves Deswarte, Vincent Nicomette,

Tanguy P�erennou

3.1.1 Contexte g�en�eral

La FRD est une approche uni��ee permettant de rendre tol�erante aux

fautes (accidentelles et intentionnelles) une application quelconque trai-

tant de l'information con�dentielle [13]. Cette technique a �et�e utilis�ee

dans un premier temps pour d�evelopper un syst�eme de gestion de �-

chiers persistants et un serveur r�eparti de gestion de la s�ecurit�e ; d'abord

mis en �uvre sur le syst�eme exp�erimental Delta-4, ces services sont

maintenant port�es sur un r�eseau de stations Sun sous Unix.

Les travaux men�es jusqu'�a pr�esent ont permis de d�e�nir une m�ethode

g�en�erale de conception qui consiste �a transformer l'application en un

ensemble d'objets, en minimisant ceux qui traitent de l'information

con�dentielle. Les objets con�dentiels sont plac�es sur des sites dignes

de con�ance, les objets non con�dentiels produits par cette d�emarche

pouvant être trait�es de fa�con r�epliqu�ee sur des sites g�eographiquement

r�epartis non dignes de con�ance [9].

Du point de vue de la mise en �uvre, une approche bas�ee sur la pro-

pri�et�e de r�eexivit�e de certains langages objets a �et�e �etudi�ee et des

exp�erimentations ont �et�e men�ees en utilisant le langage Open-C++ [14].

Les travaux actuels consistent �a �elargir l'utilisation des m�eta-objets pour

la tol�erance aux fautes, mais aussi pour la s�ecurit�e. Ils conduiront �a

d�e�nir une hi�erarchie de classes de m�eta-niveau permettant de d�e�nir

les m�eta-objets qui conviennent pour une application donn�ee compte

tenu de son environnement. La mise en �uvre de ces m�eta-objets sur

micro-noyau est �a l'�etude.

3.1.2 Traitement fragment�e - diss�emin�e orient�e-objets

La FRD orient�ee-objets consiste �a transformer une application en consi-

d�erant la con�dentialit�e des donn�ees manipul�ees par chacun des objets

qui la compose. Id�ealement, son objectif est de concevoir l'applica-

tion sous la forme d'une collection d'objets non con�dentiels (objets-

fragments). Les objets-fragments ainsi identi��es seront diss�emin�es de
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telle sorte que chaque groupe d'objets localis�es sur un même site ne

constitue pas une information con�dentielle.

Les travaux relatifs �a la FRD orient�ee-objets sont e�ectu�es dans le cadre

du projet recherche de base esprit PDCS-2 en collaboration avec Brian

Randell et son �equipe �a l'Universit�e de Newcastle-upon-Tyne (cf. x5.2).

Fragmentation orient�ee-objets

La conception orient�ee-objets d'une application permet d'e�ectuer la

fragmentation en s'appuyant sur la structuration introduite par le

concepteur. A un niveau d'abstraction donn�e, la d�emarche g�en�erale

consiste �a analyser les objets de l'application qui manipulent de l'in-

formation con�dentielle. Cette analyse conduit �a substituer aux objets

con�dentiels un ensemble d'objets, dont certains ne sont pas con�den-

tiels. Cette d�emarche r�ecursive s'arrête d�es qu'il n'existe plus d'objet

con�dentiel auquel puisse être substitu�e un ensemble d'objets non con�-

dentiels, soit �a cause du type de l'objet, soit pour des raisons de

performance.

Les objets issus de la conception qui manipulent cependant de l'infor-

mation con�dentielle devront être implant�es de mani�ere sûre au sens de

la s�ecurit�e, soit en les pla�cant dans une zone de con�ance du syst�eme,

soit en utilisant des techniques compl�ementaires de protection ou de

chi�rement.

Redondance

La fragmentation peut, par elle-même, introduire de la redondance ;

c'est le cas des techniques de sch�emas �a seuil par exemple. Dans

le cas contraire, di��erentes techniques de traitement d'erreur sont

envisageables soit lors de la conception, soit lors de l'installation (con�-

guration) de l'application.

Notre approche actuelle consiste �a d�e�nir la technique utilis�ee non pas

�a la con�guration, mais lors de la conception en utilisant certaines pro-

pri�et�es de la programmation objet. La propri�et�e de r�eexivit�e apparâ�t

actuellement comme la plus prometteuse (cf. x3.1.3.) car elle permet de

g�erer la redondance en manipulant les abstractions internes du langage.
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Diss�emination orient�ee-objets

La diss�emination consiste, �a l'issue de la fragmentation, �a cr�eer des

instances autonomes des objets sur les di��erents sites d'un r�eseau. Les

deux probl�emes essentiels que pose la diss�emination sont les suivants :

- Gestion des regroupements d'objets

L'expression formelle des liens entre objets issus de la phase de

fragmentation (contraintes de con�dentialit�e) permet d'�eviter de

grouper des objets reconstituant une information con�dentielle. Le

formalisme actuel repose sur une repr�esentation ensembliste de ces

liens.

- Cr�eation d'objets autonomes

Chaque objet issu de la conception doit être instanci�e �a distance

sur un site du r�eseau. La di�cult�e de r�ealisation de cette op�eration

d�epend de l'environnement op�erationnel r�eparti sous-jacent. Un

support d'ex�ecution r�eparti orient�e-objet est bien sûr la solution

id�eale. Notre approche actuelle est abord�ee au x3.1.3.

Exp�erimentation

Cette d�emarche a �et�e exp�eriment�ee dans le cadre de Saturne. L'ap-

plication choisie, un agenda �electronique r�eparti, a �et�e d�evelopp�ee et

impl�ement�ee sur le syst�eme exp�erimental du projet Delta-4 ainsi que

sur un r�eseau de stations Sun sous Unix. Ces deux d�emonstrations sont

actuellement op�erationnelles.

3.1.3 Impl�ementation de caract�eristiques non fonctionnelles

Les travaux que nous e�ectuons ont pour buts l'�etude et l'exp�erimen-

tation de l'int�egration de caract�eristiques non fonctionnelles telles que

la tol�erance aux fautes et la s�ecurit�e dans les applications r�eparties. Le

mod�ele orient�e-objet semble particuli�erement int�eressant tant du point

de vue de la description fonctionnelle de l'application que du point de

vue de la mise en �uvre de caract�eristiques non fonctionnelles.

Une premi�ere tentative a consist�e �a utiliser l'h�eritage pour la mise en

�uvre de caract�eristiques non fonctionnelles. Cependant l'h�eritage ne

permet pas de mêler les aspects fonctionnels et non fonctionnels de ma-

ni�ere satisfaisante. C'est la propri�et�e de \r�eexivit�e" de certains langages
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objets et en particulier sa mise en �uvre sous la forme de \protocoles �a

m�eta-objets" qui permet de compl�eter de fa�con satisfaisante la r�eponse

au probl�eme.

En e�et, cette propri�et�e (initialement non sp�eci�que du mod�ele ob-

jet) permet de manipuler et d'agir sur le fonctionnement interne du

langage. Si l'on consid�ere par exemple un langage interpr�et�e, cette pro-

pri�et�e permet d'agir, dans le langage lui-même, sur le fonctionnement

de l'interpr�eteur, non seulement du point de vue comportemental, mais

�egalement du point de vue repr�esentation des donn�ees. Elle permet ainsi

de prendre en compte de fa�con transparente le traitement d'erreur dans

le comportement interne de l'objet et de lui associer une, voire plusieurs

caract�eristiques non fonctionnelles. La notion de m�eta-objet est relative

�a un m�eta-niveau de programmation dans lequel le fonctionnement in-

terne des objets peut être red�e�ni ou adapt�e �a une caract�eristique non

fonctionnelle, la tol�erance aux fautes par exemple. Ainsi, toute classe

peut être associ�ee de fa�con d�eclarative �a une classe de m�eta-niveau. Le

langage doit en outre permettre d'exhiber les �el�ements internes de son

fonctionnement qui seront g�er�es �a un m�eta-niveau de programmation

(l'�etat de l'objet, l'invocation de ses m�ethodes, des informations de type,

etc.) | c'est la notion de \r�ei�cation". Les caract�eristiques du langage

r�ei��ees sont manipul�ees au m�eta-niveau. Un autre int�erêt corollaire de

cette approche serait la possibilit�e d'associer de fa�con dynamique objet

et m�eta-objet (ce qui n'est pas le cas aujourd'hui) pour pouvoir adapter

le comportement du syst�eme �a de nouvelles con�gurations, et donc �a de

nouvelles hypoth�eses de fautes, �a la migration d'objets dans de nouveaux

environnements, en particulier mobiles.

Le d�eveloppement d'applications distingue ainsi deux niveaux de pro-

grammation : le niveau de base (programmation fonctionnelle) o�u l'on

d�eclare le mod�ele de fonctionnement interne de l'objet (son m�eta-objet

associ�e), et le m�eta-niveau de programmation o�u l'on d�ecrit le fonction-

nement interne du mod�ele qui a �et�e s�electionn�e. Les autres propri�et�es

du mod�ele objet, telles que l'h�eritage, prennent ici tout leur sens, en

particulier en ce qui concerne la programmation des m�ecanismes non

fonctionnels, en facilitant la r�eutilisation de m�ecanismes classiques et

leur adaptation �a des besoins ou �a des hypoth�eses particuli�eres.

La programmation des objets (ou des classes qui leur correspondent

dans un langage de classes) pose le probl�eme de la repr�esentation des

objets �a l'ex�ecution. En e�et, il s'agit ici d'objets actifs qui doivent
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être repr�esent�es �a un niveau d'abstraction inf�erieur en termes d'objets

du syst�eme. La technologie micro-noyau semble être particuli�erement

adapt�ee �a la repr�esentation des objets (et des m�eta-objets) sous la forme

d'unit�es d'ex�ecution autonomes, et ce lorsque la granularit�e des objets

consid�er�es le permet. Pour ce qui concerne les objets de �ne granularit�e,

ils n'ont de notre point de vue pas d'existence r�eelle au niveau du support

d'ex�ecution. Le mod�ele client-serveur est une repr�esentation possible au

niveau syst�eme d'objets de forte granularit�e interagissant. Des mod�eles

plus �ns peuvent être d�e�nis au niveau d'environnements d'ex�ecution

orient�es-objets bâtis sur ce type de plate-forme (COOL d�evelopp�e au

dessus du micro-noyau Chorus, par exemple).

Plusieurs m�ecanismes de tol�erance aux fautes par r�eplication dans un

environnement r�eparti ont �et�e exp�eriment�es en utilisant cette approche

[14] avec le langage Open-C++ (en fait un pr�e-processeur de C++).

Des classes de m�eta-niveau permettant d'instancier un objet suivant

plusieurs mod�eles de r�eplication ont �et�e d�evelopp�ees. Elles s'appuient sur

l'interception de l'invocation de m�ethodes et sur l'accessibilit�e de l'�etat

interne de l'objet au m�eta-niveau. Les classes de m�eta-niveau suivantes

ont �et�e mises en �uvre :

- r�eplication passive : le m�eta-objet correspondant permet la trans-

mission transparente de points de reprise �a une r�eplique passive;

- r�eplication semi-active : le m�eta-objet correspondant permet de

synchroniser deux r�epliques actives dont une seule renvoie des

r�eponses �a l'objet client;

- r�eplication active et vote majoritaire : un m�eta-objet \serveur"

permet l'ex�ecution r�epliqu�ee des m�ethodes ; un m�eta-objet \client"

e�ectue d'invocation multiple des m�ethodes et e�ectue un vote

majoritaire sur les r�esultats.

Dans les exp�erimentations actuelles, les interactions entre objets sont

bas�ees sur l'utilisation de \sockets". Dans le dernier exemple, la gestion

de la distribution est e�ectu�ee au m�eta-niveau. L'invocation (r�epliqu�ee)

de m�ethodes est donc transparente au programmeur d'application.

3.1.4 Prospectives

Les prospectives actuelles consistent �a �etudier et �a d�evelopper un

environnement de programmation d'application �ables traitant de l'in-

formation con�dentielle. Il s'appuie sur l'approche m�eta-objet que nous
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avons d�ecrite, ainsi que sur un environnement d'ex�ecution sous-jacent

bas�e sur la technologie micro-noyau. Les recherches actuelles s'e�ectuent

selon trois axes principaux:

- Description formelle et analyse de la FRD

La description formelle du processus de fragmentation des applica-

tions en suivant une approche objet sera poursuivie en prenant en

compte les contraintes de con�dentialit�e relatives �a l'application.

Des crit�eres d'�evaluation qualitatifs et quantitatifs devront être

�enonc�es. Ces crit�eres permettront de juger de l'int�erêt de cette

technique pour une application donn�ee, en particulier de compa-

rer plusieurs organisations de l'application, en fonction de crit�eres

de performance.

- Environnement de programmation par m�eta-objets

La mise en �uvre de la FRD par l'utilisation de la propri�et�e de

r�eexivit�e est notre objectif. Le langage que nous avons choisi

est Open-C++ qui o�re la possibilit�e de red�e�nir l'invocation

de m�ethode et l'acc�es �a un attribut ainsi que la cr�eation d'ob-

jet. Le d�eveloppement de m�eta-objets sera poursuivi et enrichi :

m�eta-objets bas�es sur les techniques de m�emoire stable, utilisa-

tion de protocoles de di�usion atomique, utilisation de protocoles

d'authenti�cation et d'autorisation au m�eta-niveau, utilisation de

techniques de chi�rement. En�n, une hi�erarchie d'h�eritage de

classes au m�eta-niveau mêlant des aspects de tol�erance aux fautes

et de s�ecurit�e devra être d�e�nie et exp�eriment�ee.

- Environnement op�erationnel

Un syst�eme d'ex�ecution r�eparti orient�e-objet est sans nul doute

primordial. L'id�ee consiste �a d�e�nir un support d'ex�ecution bas�e

sur la notion de m�eta-objet dont le comportement soit adaptable

�a un environnement op�erationnel (hypoth�eses de fautes, menaces).

Le lien entre objet et m�eta-objet est alors n�ecessairement dyna-

mique.

Il semble qu'un tel environnement bâti sur micro-noyau soit la

meilleure solution et c'est pour cette raison que nous avons d�ecid�e

de mener nos �etudes et nos exp�erimentations sur le micro-noyau

Chorus. Des services de base devront être mis en �uvre pour la

r�ealisation de m�eta-objets performants ; par exemple, les proto-
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coles de di�usion atomique xAMp issus du projet Delta-4 seront

r�eutilis�es et impl�ement�es sur Chorus.

3.2 Protection et noyaux de s�ecurit�e

Participants : Yves Deswarte, Jean-Charles Fabre, Vincent Nicomette,

David Powell

Nous avons initi�e cette ann�ee une nouvelle �etude sur la protection. Clas-

siquement, on d�e�nit la protection comme la fonction du syst�eme qui

g�ere les droits d'acc�es de sujets (entit�es actives : processus, activit�es,

etc.) sur des objets (contenant ou recevant de l'information), en fonc-

tion d'un politique de s�ecurit�e. Un sujet a un droit d'acc�es sur un objet

s'il a le droit d'ex�ecuter la fonction (ou m�ethode) correspondant �a cet

acc�es sur l'objet. La politique de s�ecurit�e est un ensemble de r�egles

qui, si elles sont respect�ees, garantissent la s�ecurit�e-innocuit�e (safety en

anglais) et/ou la s�ecurit�e-con�dentialit�e (security en anglais).

La protection peut donc viser trois objectifs : empêcher des actions non-

autoris�ees (malveillantes), limiter la propagation des erreurs, et d�etecter

des erreurs, que ces erreurs soient dues �a des fautes conception, �a des

fautes d'interaction ou �a des fautes physiques.

En fait, au moins dans le cadre de notre �etude, un sujet est une en-

tit�e active, dynamique, qui s'ex�ecute pour le compte d'un utilisateur ,

l'utilisateur �etant une entit�e persistante repr�esentant une personne phy-

sique ou un serveur (serveur d'impression, par exemple). Les droits

sont donc a�ect�es aux sujets en fonction d'informations persistantes,

les permissions , correspondant aux privil�eges des utilisateurs sur les ob-

jets persistants. Les permissions sont donc plutôt repr�esent�ees comme

des listes de contrôle d'acc�es, alors que les droits d'acc�es sont plutôt

repr�esent�es comme des capacit�es.

Le projet Saturne a d�ej�a montr�e qu'il �etait possible de g�erer les per-

missions au moyen d'un serveur de s�ecurit�e r�eparti tol�erant �a la fois les

fautes accidentelles et les intrusions. Un tel serveur a �et�e r�ealis�e dans le

cadre du projet ESPRIT Delta-4. Nous nous int�eressons maintenant

davantage �a la gestion des droits d'acc�es, bas�ee sur la notion de noyau

de s�ecurit�e. Un noyau de s�ecurit�e est un composant du syst�eme qui, s'il

est sûr , garantit que la politique de s�ecurit�e est respect�ee. Ce noyau de

s�ecurit�e sera d�evelopp�e au-dessus du micro-noyau Chorus, en mettant

en �uvre des m�ecanismes g�en�eraux (labels, capacit�es) sur des objets de
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�ne granularit�e, tout en permettant une grande souplesse sur le choix

de la politique de s�ecurit�e.

Nous avons �elabor�e un premier sch�ema d'autorisation mettant en �uvre

des noyaux de s�ecurit�e dans les syst�emes d'objets distribu�es [10]. Un

syst�eme d'objets distribu�es est compos�e d'un ensemble d'objets dont

la localisation est transparente aux utilisateurs. Certains de ces objets

sont directement connus des utilisateurs (ce sont des objets persistants)

et peuvent être invoqu�es grâce �a des m�ethodes publiques. En revanche,

il existe de nombreux objets temporaires, d�edi�es �a la r�ealisation d'une

action ponctuelle. De même, il existe des objets persistants mais dont

la granularit�e est si �ne que leur existence est totalement inconnue des

utilisateurs d'un tel syst�eme.

La gestion des droits d'acc�es relatifs aux objets persistants et de forte

granularit�e est prise en charge par un serveur d'autorisation. Le serveur

d'autorisation est responsable de fournir aux utilisateurs des privil�eges

leur permettant d'acc�eder �a des objets persistants. Ces privil�eges seront

d�elivr�es seulement si l'utilisateur est autoris�e �a e�ectuer l'acc�es corres-

pondant (le serveur d'autorisation g�ere une matrice d'acc�es). Sur chaque

site du syst�eme, un noyau de s�ecurit�e est charg�e de contrôler l'acc�es aux

objets locaux. L'ensemble des noyaux de s�ecurit�e garantissent le respect

de la politique de s�ecurit�e. Chacun de ces noyaux g�ere de fa�con auto-

nome les droits d'acc�es aux objets temporaires et aux objets de �ne

granularit�e locaux.

Nous avons �etudi�e ce sch�ema d'autorisation dans le cadre d'application

d'une politique de s�ecurit�e multi-niveau bas�ee sur des contrôles obliga-

toires. Nous avons pour cela attribu�e des labels aux utilisateurs, aux

objets et aux requêtes du syst�eme. En e�et, le mode de communication

dans un tel syst�eme est la communication par envoi de messages (re-

quêtes) et ces requêtes v�ehiculent de l'information sensible ; il est donc

n�ecessaire de les �etiqueter par des labels au même titre que les objets et

les utilisateurs du syst�eme. Nous avons attribu�e �a chaque utilisateur un

label repr�esentant son habilitation. En ce qui concerne les objets, nous

avons distingu�e deux familles d'objets que nous avons �etiquet�es di��e-

remment. Certains objets �echangent des informations avec les requêtes

qui y acc�edent ; nous avons attribu�e �a ces objets un label (repr�esentant

la classi�cation de l'information qui constitue leur �etat). En revanche,

il existe des objets pour lesquels il n'y a aucun ux d'information entre

eux et les requêtes qui y acc�edent. Ces objets utilisent des informations
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de la requête pour invoquer d'autres objets mais ne gardent aucune m�e-

moire des ces informations, leur �etat est r�einitialis�e �a chaque invocation.

Nous avons attribu�e une parenth�ese de labels �a ces objets (deux labels

repr�esentant la con�ance que l'on a dans de tels objets). En�n, nous

avons attribu�e aux di��erentes requêtes une parenth�ese de labels. La po-

litique de s�ecurit�e garantie par les noyaux de s�ecurit�e est bas�ee sur des

r�egles qui, en fonction des labels des requêtes et des labels des objets

acc�ed�es par ces requêtes, autorisent ou non les acc�es et modi�e ou non

les parenth�eses de chaque requête.

3.3

�

Evaluation quantitative de la s�ecurit�e

Participants : Marc Dacier, Yves Deswarte, Mohamed Kaâniche, Ro-

dolphe Ortalo

Les travaux commenc�es en 1992 sur la probl�ematique de l'�evaluation

quantitative de la s�ecurit�e des syst�emes informatiques ont �et�e poursui-

vis. Plus pr�ecis�ement, l'�etude en cours vise �a permettre d'identi�er les

vuln�erabilit�es d'un syst�eme informatique, �a pond�erer ces vuln�erabilit�es

en fonction de l'e�ort n�ecessaire �a un attaquant pour exploiter ces vuln�e-

rabilit�es, et en�n �a �evaluer globalement l'e�ort n�ecessaire �a un attaquant

pour mettre en d�efaut la politique de s�ecurit�e du syst�eme.

Sch�ematiquement, cette approche est comparable �a celle de l'�evaluation

de la �abilit�e d'un syst�eme complexe, qui consiste �a identi�er les modes

de d�efaillance des composants, �a pond�erer ces modes de d�efaillance par

les taux de d�efaillance des composants en fonction du temps, puis �a

�evaluer, en fonction de la structure du syst�eme, la �abilit�e au sens pro-

babiliste, c'est-�a-dire la probabilit�e de bon fonctionnement en fonction

du temps. Dans cette analogie, l'e�ort moyen n�ecessaire �a un attaquant

pour mettre en d�efaut la politique de s�ecurit�e correspond au temps

moyen avant la premi�ere d�efaillance (MTFF : Mean Time to the First

Failure).

Il est important de noter que l'objectif de l'�etude est de fournir une

estimation de la capacit�e d'un syst�eme �a r�esister �a une attaque et non

pas une estimation de la probabilit�e qu'il soit attaqu�e. Ceci n�ecessite-

rait, en e�et, une mod�elisation de la population d'attaquants et de leur

strat�egie de choix d'une cible, ce qui nous semble | �a l'heure actuelle

| irr�ealisable. Au contraire, notre �etude ne s'int�eresse qu'au syst�eme

informatique et �a ses utilisateurs, toutes choses pour lesquelles nous dis-
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posons de donn�ees tangibles qui permettront de valider, dans une phase

ult�erieure, nos hypoth�eses de travail.

Cette approche est tr�es di��erente des m�ethodes classiques d'�evalua-

tion de la s�ecurit�e qui reposent sur la v�eri�cation de la pr�esence ou

de l'absence de certaines caract�eristiques fonctionnelles (authenti�ca-

tion, droits d'acc�es, politique de s�ecurit�e, etc.) et de l'utilisation ou non

de techniques de d�eveloppement particuli�eres (sp�eci�cations formelles,

preuves, tests, etc.). Ces m�ethodes ont fourni la base de \crit�eres d'�eva-

luation de la s�ecurit�e" aux

�

Etats-Unis (TCSEC : Trusted Computer

System Evaluation Criteria), au Canada (The Canadian Trusted Com-

puter Product Evaluation Criteria) et en Europe (ITSEC : Information

Technology Security Evaluation Criteria). Mais ces m�ethodes \classi-

ques" supposent une d�emarche incompatible avec les caract�eristiques

que l'on retrouve dans bon nombre de syst�emes actuels : modi�cation

fr�equente de la politique de s�ecurit�e, �evolution rapide des con�gurations

et des applications, ouverture sur des syst�emes ou des utilisateurs in-

connus, etc. En fait, dans de tels syst�emes, les utilisateurs ne sont pas

prêts, pour am�eliorer la s�ecurit�e, �a renoncer �a la facilit�e d'utilisation et

de partage d'information.

Du fait de la plus grande libert�e d'action laiss�ee aux utilisateurs, la vi-

sion statique de la s�ecurit�e qu'o�re l'analyse qualitative n'est que de

peu d'utilit�e pour appr�ehender le niveau de s�ecurit�e op�erationnelle. En

revanche, l'�evaluation quantitative de la s�ecurit�e permet de surveiller

l'�evolution de la s�ecurit�e en fonction de l'�evolution des con�gurations et

des applications, et de mesurer les am�eliorations de s�ecurit�e qui pour-

raient être obtenues au prix de l�eg�eres modi�cations de con�guration ou

d'utilisation. Elle o�re �egalement �a l'administrateur des donn�ees prag-

matiques pour sensibiliser les utilisateurs au probl�eme de la s�ecurit�e et, si

n�ecessaire, pour les convaincre de modi�er leur con�guration de travail.

Notre d�emarche repose sur une mod�elisation du syst�eme informatique

sous forme d'un graphe des privil�eges [6]. Le graphe des privil�eges est

un mod�ele formel, bas�e sur le mod�ele de matrice d'acc�es typ�ee de Ravi

Sandhu, dans lequel les n�uds repr�esentent des ensembles de droits

(ou privil�eges), et les arcs des transferts de privil�eges : il existe un arc

�etiquet�eM entre l'ensemble de droits A et l'ensemble B s'il est possible,

ayant les droits de A d'acqu�erir les droits de B, en utilisant la m�ethode

M . Cette m�ethode peut être un transfert licite de privil�ege (l'utilisateur

ayant les privil�eges B fait con�ance �a celui ayant les privil�eges A), ou un

12
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transfert implicite (B est un sous-ensemble de A), ou encore une attaque

�el�ementaire. Un poids peut être a�ect�e aux di��erentes m�ethodes, selon

la di�cult�e pour un attaquant pour exploiter la m�ethode et/ou selon

le temps n�ecessaire pour r�ealiser l'attaque. Ce graphe peut être analys�e

pour identi�er les possibilit�es de mettre en d�efaut la politique de s�ecurit�e

du syst�eme. En e�et, �a partir de la politique de s�ecurit�e, il est possible

d'identi�er des attaquants potentiels (intrus externes, ou utilisateurs

pouvant tenter d'�etendre leurs privil�eges ou d'abuser de leurs privil�eges),

et des cibles potentielles (ensembles de droits d'acc�es �a des informations

sensibles). La politique de s�ecurit�e peut être mise en d�efaut s'il existe

(au moins) un chemin depuis l'ensemble des privil�eges d'un attaquant

potentiel jusqu'�a une cible.

Le graphe des privil�eges peut être g�en�er�e automatiquement, par exemple

�a l'aide de l'outil ASA, d�evelopp�e d'abord �a l'Universit�e de Louvain, qui

permet d'analyser automatiquement la con�guration d'un syst�eme Unix

(ou d'un ensemble de machines Unix interconnect�ees) pour en d�eter-

miner les vuln�erabilit�es (en fonction d'une liste de m�ethodes d'attaque

connues), De même, �a partir d'une description formelle de la politique

de s�ecurit�e, il est possible d'identi�er les n�uds correspondants �a des

attaquants potentiels, et ceux correspondant �a des cibles potentielles.

A partir de ce graphe pond�er�e, il est possible d'�evaluer la di�cult�e pour

chaque attaquant potentiel d'atteindre chaque cible potentielle. Pour ce

faire, nous transformons le graphe en un r�eseau de Petri stochastique

g�en�eralis�e a�n de mod�eliser la logique du processus d'attaque. Les poids

deviennent des taux de succ�es par attaque, fonction �egalement de la

cible. Ils sont une mesure de l'e�ort et du temps que l'attaquant doit

d�epenser pour r�eussir une attaque : le taux sera d'autant plus petit que

l'e�ort n�ecessaire �a la r�eussite sera grand.

On peut alors d�eriver le graphe des marquages correspondant �a l'aide

du logiciel SURF-2 con�cu et d�evelopp�e au LAAS, qui sert de support

pour calculer la distribution de probabilit�e d'atteindre une cible en fonc-

tion de l'e�ort �a mettre en oeuvre. L'ensemble des r�esultats pour tous

les couples (attaquant, cible) permet d'estimer sous forme quantita-

tive la s�ecurit�e du syst�eme. Un prototype d'outil logiciel enchâ�nant ces

di��erentes phases a �et�e d�evelopp�e [11].

Ces travaux ont �et�e marqu�es cette ann�ee par la soutenance de la th�ese

de Marc Dacier [1].
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4 Actions industrielles

4.1 Le LIS (Laboratoire d'Ing�enierie de la Sûret�e de

Fonctionnement)

Le LIS est un laboratoire de recherche commun cr�e�e en juin 1992 par

Matra-Marconi-Space, Technicatome et le LAAS, avec le soutien de la

R�egion Midi-Pyr�en�ees. Il regroupe, dans les locaux du LAAS, des ing�e-

nieurs des partenaires industriels et des chercheurs du groupe \Tol�erance

aux Fautes et Sûret�e de Fonctionnement Informatique". Le LIS com-

prend une dizaine de membres permanents auxquels s'adjoignent des

doctorants.

L'objectif g�en�eral du LIS peut se r�esumer par : \Sp�eci�er, concevoir,

r�ealiser et exploiter des syst�emes o�u la faute est naturelle, pr�evue et to-

l�erable". A�n de remplir cet objectif, les th�emes de recherche du LIS

couvrent un domaine tr�es vaste : processus de d�eveloppement, cycle

de vie, validation, �etude des agressions externes, prise en compte des

facteurs humains, proc�edures d'utilisation et de maintenance, documen-

tation...

Le LIS se consacre �a des recherches amont, tant th�eoriques qu'ex-

p�erimentales, dont les r�esultats seront valoris�es par les partenaires

industriels. Ces recherches seront focalis�ees selon trois axes principaux :

- Syst�emes sûrs de fonctionnement : prise en compte simultan�ee

de trois attributs de la sûret�e de fonctionnement : disponibilit�e,

s�ecurit�e-innocuit�e, s�ecurit�e-con�dentialit�e ; c'est principalement

dans cet axe que sont impliqu�es les chercheurs du projet Saturne ;

- Logiciels sûrs de fonctionnement : conception et validation de

logiciels pour applications critiques ;

- Interfaces homme-syst�eme sûres de fonctionnement : tol�erance aux

fautes dues aux interactions humaines.

Ces trois axes de recherches sont compl�et�es par la r�edaction et le

maintien �a jour d'un guide pratique de la sûret�e de fonctionnement [4].

Les travaux du LIS s'appliquent �a de nombreux domaines, dont l'Espace

et l'

�

Energie qui sont les principaux secteurs d'activit�e des partenaires

industriels du LIS, mais aussi les T�el�ecommunications, le Transport et

la Robotique.
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4.2 Autres actions industrielles

Une collaboration a �et�e �etablie avec l'Union des Assurances de Paris

(UAP) pour la poursuite de l'�etude sur l'�evaluation quantitative de la

s�ecurit�e.

Par ailleurs, une �etude va être lanc�ee avec Thomson-CSF et Chorus

Syst�emes en vue de l'am�elioration de la s�ecurit�e du micro-noyau Chorus.

Jean-Charles Fabre a �et�e consultant pour la soci�et�e Chorus Syst�emes

sur les aspects d'injection de fautes.

Yves Deswarte a e�ectu�e une expertise pour l'ANVAR sur un projet de

serveur de �chiers s�ecuris�e propos�e par la soci�et�e Log'on.

5 Actions nationales et internationales

5.1 Actions nationales

Yves Deswarte est pr�esident du Comit�e Technique \S�ecurit�e et sûret�e in-

formatiques" de l'AFCET. Ce comit�e technique comporte deux groupes

de travail : \Sûret�e de fonctionnement", dont Yves Deswarte, Jean-

Charles Fabre et David Powell sont membres, et \S�ecurit�e des syst�emes

d'information" dont Yves Deswarte est membre. Jean-Charles Fabre est

membre de la commission \Enseignement" du Comit�e Technique \S�e-

curit�e et sûret�e informatiques"; les travaux de cette commission portent

sur des programmes de cours conjoints en sûret�e de fonctionnement et

s�ecurit�e informatique.

Par ailleurs, Jean-Charles Fabre est membre du groupe de travail de

l'AFCET sur la \Technologie Objet". L'utilisation de la technologie

objet pour la tol�erance aux fautes en utilisant l'approche \Protocole

�a m�eta-objets" y a �et�e pr�esent�ee.

Le projet Saturne participe au Pôle \Syst�emes" du GDR \Parall�elisme,

R�eseaux, Syst�emes".

5.2 Actions internationales

Le groupe de recherche \Tol�erance aux fautes et sûret�e de fonctionne-

ment informatique" du LAAS-CNRS est, avec l'Universit�e de Newcastle

(GB), l'un des principaux partenaires de l'Action de Recherche de Base
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ESPRIT PDCS-2 (Predictably Dependable Computing System) qui re-

groupe �egalement IEI-CNR (I), LRI (Orsay), City University of London

(GB), l'Universit�e Chalmers de G�oteborg (S), l'Universit�e de Vienne (A)

et l'Universit�e d'York (GB). Les membres du projet Saturne y sont for-

tement impliqu�es, en particulier pour les aspects concernant les concepts

de base de la sûret�e de fonctionnement, l'�evaluation et la tol�erance aux

fautes.

Toujours dans le cadre des Actions de Recherche de Base du programme

ESPRIT, le groupe participe �egalement au R�eseau d'Excellence Caber-

Net (Computer Architectures for Basic European Research Network),

qui regroupe, outre le LAAS, une quarantaine de centres de recherche

acad�emiques et industriels europ�eens, dont l'INRIA (Rocquencourt et

Rennes), les universit�es de Newcastle, Pise, Cambridge, Kaiserslau-

tern, Twente et Vienne, le Trinity College de Dublin, l'INESC, Chorus,

Bull-IMAG, etc.

Le projet Saturne participe �a une convention CNRS-NSF avec le \La-

boratory for Dependable Computing and Fault Tolerance" de UCLA

(Professor A. Avizienis).

6 Di�usion des r�esultats

6.1 Enseignement

Centre d'

�

Etudes Sup�erieures de la S�ecurit�e des Syst�emes d'Informa-

tion (CESSSI), D�el�egation Interminist�erielle �a la S�ecurit�e des Syst�emes

d'Information (DISSI), Issy-les-Moulineaux, Formation �a la S�ecurit�e des

Syst�emes d'Information (Yves Deswarte).

Universit�e Paul Sabatier de Toulouse, Service de Formation Continue,

Cours Syst�eme Informatique Unix (Jean-Charles Fabre).

Universit�e Paul Sabatier de Toulouse, module ing�enierie des proto-

coles de 3�eme annee de l'IUP STRI (Syst�emes, T�el�ecommunications

et R�eseaux Informatiques), ann�ee 94{95, Cours S�ecurit�e Informatique

(Jean-Charles Fabre).

6.2 Participation �a des conf�erences et des colloques

4th International Working Conference on Dependable Computing for

Critical Applications, San Diego (USA), 4{6 Janvier 1994 : participa-
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tion �a deux tables rondes : \Qualitative vs. quantitative assessment of

security" [7] (Marc Dacier) et \Common techniques in fault-tolerance

and security" [8] (Yves Deswarte).

Workshop IFIP TC 10.4 et 11.3, San Diego (USA), 7{9 janvier 1994 :

communication sur les failles de s�ecurit�e utiles (Yves Deswarte).

PDCS-2 Workshop, Brighton (GB), 2{4 f�evrier 1994 : pr�esentation d'une

approche de conception objet de traitements fragment�es et de mise en

�uvre par m�eta-objets (Jean-Charles Fabre).

CaberNet Workshop, Dublin (Irlande), 23{25 mars 1994: pr�esenta-

tion relative �a l'utilisation d'une approche objet pour la conception

d'applications tol�erantes aux fautes et aux intrusions (Jean-Charles

Fabre).

PDCS-2 Open Workshop, Newcastle (GB), 19{21 septembre 1994 :

pr�esentation d'une approche de mise en �uvre de m�ecanismes de to-

l�erance aux fautes utilisant des langages orient�es-objets r�eexifs |

Exp�erimentations de m�eta-objets en Open-C++ [14] (Jean-Charles

Fabre).

1st European Dependable Computing Conference (EDCC-1), Berlin

(Allemagne), 4{6 Octobre 1994 : communication sur une approche de

conception orient�ee-objet de la fragmentation-redondance-diss�emination

appliqu�ee au traitement d'informations con�dentielles [9] (Jean-Charles

Fabre).

OOPSLA'94 Conference. Workshop : Standards for Security in Object-

Oriented Systems , Portland (USA), 23 Octobre 1994 : communication

sur un sch�ema d'autorisation pour les syst�emes �a objets r�epartis [10]

(Vincent Nicomette).

1st Smart Card Research and Advanced Application Conference (CAR-

DIS'94), Lille (France), 24{26 Octobre 1994 : communication sur un

serveur d'authenti�cation r�eparti [5] (Laurent Blain) et participation �a

une table ronde sur la s�ecurit�e des syst�emes nomades (Yves Deswarte).

European Symposium on Research in Computer Security (ESORICS 94),

Brighton (UK), 7{9 novembre 1994 : communication sur la d�e�nition

formelle du graphe des privil�eges [6] (Marc Dacier).
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6.3 Organisation de colloques et de cours

Yves Deswarte est le pr�esident du Comit�e de Pilotage International de

l'European Symposium on Research in Computer Security (ESORICS).

Il a �et�e �egalement membre du Comit�e de Programme d'ESORICS 94 qui

s'est d�eroul�e du 7 au 9 novembre 1994 �a Brighton.

David Powell �etait le pr�esident et Yves Deswarte �etait membre du

Comit�e de Programme de la 1�ere European Dependable Computing

Conference (EDCC-1) qui s'est tenue �a Berlin du 4 au 6 octobre 1994.

Jean-Charles Fabre a �et�e membre du comit�e de programme de la jour-

n�ee d'�etude AFCET sur la protection des logiciels et des documents

�electroniques qui s'est tenue �a Paris le 15 d�ecembre 1994.

Yves Deswarte est membre du comit�e scienti�que du Congr�es AFCET 95

qui se tiendra �a Toulouse du 25 au 27 octobre 1995, et Jean-Charles

Fabre est membre du comit�e de programme du colloque \Technologie

Objet" de ce congr�es.

6.4 Di�usion de produit

Le LAAS-CNRS di�use maintenant le logiciel SURF 2.

6.5 Autre

Conf�erence invit�ee sur la tol�erance aux fautes et la s�ecurit�e, T�el�ecom-

Bretagne, Rennes, 10 mars 1994 (Yves Deswarte).

S�eminaire du Laboratoire d'Ing�enierie de la Sûret�e de fonctionnement

(LIS), Carcassonne, 10{11 octobre 1994 : pr�esentation de politiques de

s�ecurit�e-con�dentialit�e et de s�ecurit�e-innocuit�e (Yves Deswarte).
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8 Abstract

The Saturne project aims to provide a global approach for the tolerance

of accidental faults and intentional interaction faults (i.e., intrusions) in

distributed systems. This approach enables to tackle reliability and

security problems to be added in a uni�ed way.

Within the scope of Saturne project, a novel method has been devel-

oped to tolerate faults while preserving con�dentiality. This method is

called \fragmentation-redundancy-scattering"[9] [13].

The fragmentation-redundancy-scattering (FRS) technique consists in

splitting information into fragments such that individual fragments do

not carry signi�cant information, adding redundancy to the fragments

in order to tolerate deletion or modi�cation of some fragments, then

scattering these fragments throughout the distributed system. This
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technique is viewed as complementary to existing security techniques,

such as protection and cryptography.

FRS has �rst been applied, within the ESPRIT Delta-4 projet, to a

distributed �le storage server and to a distributed security server. Today,

this work is being extended to improve the reliability of processing of

con�dential information (see Section 3.1).

In parallel, a study is dedicated to �ne-grain object protection and secu-

rity and/or safety kernels (see Section 3.2). Another study is continuing

on quantitative evaluation of security (see Section 3.3).
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